Detailny postup na ziskanie osobného certifikatu PSCA

Zakaznik (ziadatel o certifikat) vykona nasledovné kroky ako pripravu na navstevu na RA:

oboznami sa s tymto postupom, pripadne s principmi a navodmi pre ziskanie
certifikatu

zéakaznik musi mat’ email schranku a vediet’ k nej prislichajucu email adresu

zékaznik si na svejom pocita¢i pomocou vyhovujiceho prehliadaca vygeneruje novi
ziadost’ o osobny certifikat prostrednictvom webu PSCA ( www.psca.sk ) a skopiruje
si ju na 3,5" disketu. (Upozoriiujeme, ze ziadost o certifikat resp. v nej sa
nachadzajici verejny kIa¢, pre ktory uz bol vydany certifikat, nemoze byt z
bezpecnostnych dévodov pouzitd opakovane na vydanie iného certifikatu a bude na
RA odmietnuta! )

Pritom si treba poznacit’ udaj Sessionld — je to ¢iselny retazec, pred ktorym je ret’azec
»psca-,, , ktory jednoznacne identifikuje vygenerovanua ziadost’ o certifikat. Prehliadac¢
tento udaj vypiSe po tom, Co TUspeSne vygeneruje ziadost o certifikat.
Ziadost musi povinne obsahovat’ vhodne vyplnené polozky "Meno a Priezvisko" a
"Email". Jednotlivé polozky pritom vyplni tak, aby zadané hodnoty boli v sulade s
Certifikaénym poriadkom PSCA s dérazom na jeho Cast’ 3.1.2.

Pri zad4avani hodnot do poloziek ziadosti o certifikat by mal ziadatel’ o certifikat mat’
na zreteli, Ze na RA bude musiet’ uspokojivym spdsobom preukazat’ opravnenost’
vSetkych tudajov, ktoré zadal do jednotlivych poloziek ziadosti o certifikat.
Vietky udaje sa musia zadivat bez diakritiky (mikéene, dizne a pod.).
Pouzitie Specidlnych znakov (napr. Ciarka, pomlcka, =, / a iné¢) treba obmedzit' na
minimélnu nutni mieru, odpori¢ame pripadne tieto znaky pouzit’ az po dohode s
PSCA, v opacnom pripade si PSCA vyhradzuje pravo odmietnut’ takato ziadost o
certifikat.

V poli Firma sa nesmie pouzit’ znak ¢iarka.

pri priprave navstevy na RA treba mat’ na pamiti, ze ak sa ziadatel’ o certifikat mieni
dat’ zastupovat na CMA inym subjektom (fyzickou alebo pravnickou osobou), musi
tento zastupujuci subjekt odovzdat’ na CMA vytla¢ent Ziadost’ o certifikat, z ktorej sa
ma vytvorit' certifikdt. Tato vytlacena ziadost o certifikat musi obsahovat’ text
»Potvrdzujem tymto, ze par kIicov, zodpovedajici tejto ziadosti o certifikat je moj“ a
uradne overeny (notarom alebo matrikou) podpis zastupovaného ziadatela o certifikat.

Zékaznik v sulade s udajmi, ktoré zadal do prehliadaca pri generovani ziadosti o
certifikat, vyplni formular "Ziadost o vydanie certifikatu" v troch exemplaroch.
Formular si skopiruje z webu www.psca.sk (je k dispozicii aj na RA). Na formulari
musi byt bezpodmienecne vyplneny udaj Sessionld — je to Ciselny retazec, pred
ktorym je retazec ,,psca-,, , ktory jednoznacne identifikuje vygenerovant ziadost o
certifikat. Prehliada¢ tento daj vypiSe po tom, o uspeSne vygeneruje ziadost' o
certifikat.



Zakaznik si pripravi zvolené doklady totoznosti resp. iné¢ potrebné doklady, napr.
vypis z obchodného registra (doporucujeme overit platnost dokladov) podla
ustanoveni Casti 3 Certifikacného poriadku PSCA.

Je potrebné, aby si zakaznik pripravil kopie (nemusia byt overené) vSetkych dokladov
(okrem osobnych dokladov fyzickych 0sob), ktoré mieni predlozit’ na RA (napr. vypis
z obchodného registra a iné¢ doklady o pravnickej osobe, plnomocenstvo, ak sa da
zastupovat’ na RA), aby ich mohol odovzdat na RA. Vypis z obchodného registra
ziskany z Internetu nie je postacujuci, nakol’ko ma len informativny charakter a nie je
pouzitel'ny na pravne tikony.

Odportca sa, aby si zédkaznik na CMA eSte pred navs§tevou RA overil a vyjasnil
pripadné pochybnosti a problémy, najméd tie, ktoré tykaju vhodnosti hodnot
jednotlivych polozZiek v ziadosti o certifikat. Je tieZ vhodné, aby si zdkaznik overil
svoje poznatky a pouzitie certifikatov pomocou automaticky vytvaranych bezplatnych
testovacich certifikatov PSCA.

Zékaznik si dohodne termin navstevy RA (telefonicky, e-mailom)

Zékaznik v dohodnutom termine pride na RA, pricom vezme so sebou a predlozi:

3,5" disketu obsahujucu ziadost' o certifikat v elektronickej forme (vygenerovani
prehliadacom)

zvolené doklady totoZznosti resp. iné¢ potrebné doklady, napr. vypis z obchodného
registra, plna moc atd’. podl'a ustanoveni casti 3 Certifika¢ného poriadku PSCA

Zékaznik odovzdd na RA képie (nemusia byt overené) vSetkych dokladov (okrem
osobnych dokladov fyzickych osdb), ktoré predklada na RA pri registracii (napr. vypis
z obchodného registra a iné doklady o pravnickej osobe, plnomocenstvo v pripade
zastupovania iného subjektu).

vyplneny formular "Ziadost' o vydanie certifikatu" v troch exemplaroch

prislusnu penaznu Ciastku, ak nebola vopred dohodnuté in4 forma platby za certifikat

Postup pri registracii zakaznika na RA

1. Pracovnik RA overi totoznost’ ziadatel'a o certifikat resp. subjektu, ktory ho zastupuje.

V pripade uspesného overenia totoznosti pracovnik RA vypise pre kazda overeni
fyzickl osobu dvojmo formulér ,,Vyhlasenie o identite®, tento sim podpiSe a da ho
podpisat’ ziadatel'ovi o certifikat resp. subjektu, ktory ho zastupuje. Vyplnené
formulare zostavaju na RA.

2. Pracovnik RA preberie od zakaznika disketu so ziadostou o certifikdt vygenerovanu
softvérom zékaznika a vyplneny formular "Ziadost’ o vydanie certifikatu".

Ziadost o certifikat prekopiruje z diskety na disk a vypiSe ju na tladiarni. Disketa je
vratena zakaznikovi. Na vypis sa doplni text ,,Potvrdzujem tymto, ze par klicov,



zodpovedajuci tejto ziadosti o certifikat je moj* a datum, CitateI'ne meno a priezvisko
zakaznika a d4 ho podpisat’ zdkaznikovi a uschova ho.

Ziadatel o certifikat musi Ziadost’ osobne podpisat’ pred pracovnikom RA, t.j. nie je
pripustné, aby pracovnik RA prevzal vypis ziadosti o certifikat, ktory by pripadne
priniesol zdkaznik so sebou, aby odpadla nutnost’ overovat’, ¢i sa vypisanad ziadost’
zhoduje so ziadost'ou na diskete.

Ak je ziadatel o certifikat zastupovany na RA inym subjektom (fyzickou alebo
pravnickou osobou), musi tento zastupujici subjekt odovzdat na RA vytlaceni
ziadost' o certifikat, z ktorej sa ma vytvorit' certifikat. Tato vytlacena Ziadost o
certifikdt musi obsahovat’ text ,,Potvrdzujem tymto, Ze par kl'ai¢ov, zodpovedajici tejto
ziadosti o certifikat je moj“ a uradne overeny (notarom alebo matrikou) podpis
zastupovaného Ziadatela o certifikat.

Za akékol'vek pripadné nésledky (napr. odmietnutie vydat’ certifikdt) nezhody
vytlac¢enej ziadosti so ziadostou na diskete plne zodpoveda ziadatel o certifikat a to aj
v pripade, Ze by nezhoda nebola odhalend na RA.

3. Pracovnik RA skontroluje, ¢i sa Gidaje na "Ziadosti o vydanie certifikatu" zhoduju s udajmi
na ziadosti o certifikat na diskete a ¢i su vyplnené vSetky povinné polozky.

Vsetky polozky musia byt vyplnené bez diakritiky. Malé a velké pismena sa rozliSuju.

Na formulari musi byt bezpodmienecne vyplneny udaj Sessionld — je to Ciselny
retazec, pred ktorym je retazec ,,psca-,, , ktory jednoznacne identifikuje vygenerovanu
ziadost’ o certifikat. Prehliada¢ tento idaj vypiSe po tom, Co UspeSne vygeneruje
ziadost’ o certifikat.

V4 : i : var v s vinné.
Polozky "Mesto:", "Firma:" a "Utvar vo firme:" su nepovinné

V4 i usi A A povi u i u zakaznika.
Polozka "Email" musi byt’ Inena povinne platnou email adresou zakaznika

Polozka "Meno a Priezvisko" musi byt povinne vyplnena nasledovne:

pri fyzickej osobe menom a priezviskom budiceho majitel’a certifikatu, pri pravnicke;j
osobe nazvom pravnickej osoby, ktord bude majitel'om certifikatu alebo organizacnej
zlozky tejto pravnickej osoby.

4. Prostrednictvom informacného systému PSCA sa automatizovane overi, ¢i pre verejny kl'ac¢
nachadzajuci sa v predlozenej Ziadosti o certifikat uz nebol v minulosti vydany certifikat. Ak
bol, RA 7ziadost' o certifikdit odmietne prijat z bezpecnostnych ddvodov, lebo uz raz
certifikovany verejny kI'a¢ nemoze byt pouzity v inom certifikate.

5. Zakaznik a pracovnik RA podpiSu tri exemplare zdkaznikom vyplneného formulara
"Ziadost’ o vydanie certifikatu". Jedna kopia zostava zékaznikovi.



Upozornenie:

Udaje uvedené v polozkach "Ziadosti o vydanie certifikdtu" by sa mali zhodovat s
hodnotami uvedenymi v elektronickej forme Ziadosti na zékaznikovej diskete.

Vsetky dosledky za pripadné chyby a odliSnosti nesie zadkaznik.

Rozdiely v hodnotach poloziek "Meno a Priezvisko:" a "Email" medzi "Ziadostou o
vydanie certifikatu" a ziadostou na zakaznikovej diskete moézu byt pricinou
odmietnutia vydania certifikatu PSCA alebo oneskorenia jeho vydania.

Pri posudzovani hodnoét vSetkych poloziek berie pracovnik RA do uvahy zmysluplnost’
tychto hodnét — porusenie principu zmysluplnosti méze byt dovodom na odmietnutie
vydania certifikétu.

Ziadatel' o certifikat musi na RA uspokojivym spdsobom preukazat’ vietky tudaje,
ktoré zadal do jednotlivych poloziek ziadosti o certifikat.

Ak ziadatel’ predlozi aj iné doklady (okrem osobnych dokladov fyzickych osob, napr.
vypis z obchodného registra alebo iny doklad o pravnickej osobe, plna moc v pripade
zastupovania iného subjektu), pracovnik RA prevezme a uschova kopie (nemusia byt
overen¢) vSetkych predlozenych dokladov, porovna ich s origindlmi a na kazda kopiu
napise text ,,Potvrdzujem zhodu s origindlom* a doplni datum a svoj podpis. Vypis z
obchodného registra ziskany z Internetu nie je postacujuci, nakol’ko ma len
informativny charakter a nie je pouzitelny na pravne tkony.

Pracovnik RA overi, ¢i by vydanim certifikatu nedoslo k duplicite certifikatov resp. ¢i
dany subjekt uz nemd platny osobny certifikait — pre kazda email adresu moze
existovat’ najviac jeden platny osobny certifikat. Nesplnenie podmienok uvedenych
vysSie je zavaznym dovodom na odmietnutie prijatia ziadosti o certifikat.

6. Pracovnik RA predlozi Ziadatel'ovi o certifikat na podpis Zmluvu o vydani a pouzivani
certifikdtu PSCA v troch exemplaroch — dva pre PSCA a jeden pre zédkaznika.

Suhlas ziadatela s textom tejto zmluvy je podmienkou na prijatie Ziadosti o certifikat a
vytvorenie certifikatu.

7. Pracovnik RA zinkasuje v hotovosti poplatky podla Cennika sluzieb PSCA a da
zakaznikovi blok (danovy doklad). Zédkaznik bude moct’ dostat’ svoj certifikat az po zaplateni
zan. Zakaznik mdze platit’ aj faktarou, ak to s nim bolo dohodnuté.

8. Pracovnik RA vlozi do informacného systému PSCA Ziadost' o certifikat z diskety
zakaznika (disketu predtym overi na vyskyt virusov) a ostatné pozadované udaje vratane
udaja, ¢i zakaznik za certifikat zaplatil alebo nezaplatil.

V pripade, ze z danej ziadosti o certifikdt z nejakého dovodu nie je mozné urobit’
certifikat, CA o tom upovedomi prislusni RA vratane uvedenia dévodu, ktord potom
vyrozumie Ziadatela o certifikat. Ziadatel' o certifikait moéze v takom pripade bud’
podat’ novu ziadost o certifikat alebo mu budu vratené zaplatené peniaze.



Prevzatie osobného certifikatu

Len ¢o CA vytvori certifikat, RA vyzve Ziadatel'a o certifikat prostrednictvom email spravy
zaslanej na dohodnutt email adresu, aby sa dostavil na RA kvéli prevzatiu svojho certifikatu a
podpisaniu potvrdenia o vydani certifikatu a jeho odovzdani ziadatel'ovi o certifikat, ktoré
tvori prilohu zmluvy o vydani a pouzivani certifikdtu PSCA. Toto potvrdenie sa vyhotovi v
troch exempléaroch — jeden pre ziadatel'a a dva zostant na RA.

Ziadatel' o certifikat sa pri preberani svojho certifikatu moze dat’ zastupovat na RA inou
fyzickou alebo pravnickou osobou za rovnakych podmienok ako pri poddvani ziadosti o
certifikat.

Vytvoreny certifikdt bude odovzdany na 3,5 diskete majitel'ovi certifikatu alebo subjektu,
ktory ho zastupuje, spolu s certifikditom CA PSCA a certifikaénym poriadkom PSCA.

St dve moznosti ako nahrat’ novovytvoreny osobny certifikat do prehliadaca, aby mohol byt’
prehliadacom priradeny k prislusnému privatnemu klacu, ktory sa vytvoril a uschoval na
danom osobnom pocitaci v priebehu generovania ziadosti o certifikat:

e otvorenim htm suboru, ktory ziadatel o certifikdt dostal od RA prostrednictvom
prehliadaca, ktorym bola vygenerovana ziadost’ o dany certifikat, sa certifikat nahra do
osobn¢ho pocitaca. Musi to byt ten isty pocita¢, na ktorom bola predtym
vygenerovana ziadost’ o certifikat, z ktorej bol dany certifikat vytvoreny.

e po vytvoreni osobného certifikatu posle CA majitel'ovi certifikatu cez email oznam o
vytvoreni certifikditu na email adresu, ktord sa nachadza v polozke Email v
rozliSovacom mene novovytvorené¢ho osobného certifikatu. Oznam bude obsahovat’
hypertextovy odkaz (link) na URL adresu, kliknutim na ktora si prostrednictvom
prehliadaca majitel’ nahra svoj certifikat do svojho osobného pocitaca. Musi to byt ten
isty pocita¢, na ktorom bola predtym vygenerovana ziadost’ o certifikat, z ktorej bol
dany certifikat vytvoreny. Prenos certifikatu zo servera PSCA do osobného pocitaca
majitel’a certifikdtu sa uskuto¢ni zabezpecenym spdsobom prostrednictvom protokolu
https.



Detailny postup na ziskanie certifikatu PSCA pre server

Zakaznik (ziadatel o certifikat) vykona nasledovné kroky ako pripravu na navstevu na RA:

oboznami sa s tymto postupom, pripadne s principmi a navodmi pre ziskanie
certifikatu

zdkaznik si pomocou svojho softvéru (typicky napr. Microsoft IIS alebo
Apache/Openssl) vygeneruje nova ziadost’ o certifikat pre server a skopiruje si ju na
3,5" disketu.

(Upozoriiujeme, Ze ziadost' o certifikat resp. v nej sa nachadzajuci verejny kI'G¢, pre
ktory uz bol vydany certifikat, nemoéze byt z bezpecnostnych doévodov pouzita
opakovane na vydanie iného certifikditu a bude na RA odmietnuta!)
Ziadost’ musi povinne obsahovat’ vhodne vyplnent polozku commonName (tzn.
nazov komponentu). Jednotlivé polozky pritom vyplni tak, aby zadané hodnoty boli v
sulade s Certifikaénym poriadkom PSCA s dorazom na jeho cast’ 3.1.2 a aby
jednoznacne identifikovali dané zariadenie resp. softvér, ktory bude pouzivat dany
certifikat pre server (typicky napr. uvedenim udaja ako je Gplné doménové meno,
registrovand [P adresa, vyrobné¢ ¢islo zariadenia, licenéné ¢&islo a pod.).
Pri zad4avani hodnot do poloziek ziadosti o certifikat by mal ziadatel’ o certifikat mat’
na zreteli, Ze na RA bude musiet’ uspokojivym spdsobom preukazat’ opravnenost’
vSetkych  tudajov, ktoré zadal do jednotlivych poloziek ziadosti o certifikat.
Pouzitie Specidlnych znakov (napr. Ciarka, pomlcka, =, / a iné) treba obmedzit’ na
minimalnu nutni mieru, odpori¢ame pripadne tieto znaky pouzit’ az po dohode s
PSCA, v opacnom pripade si PSCA vyhradzuje pravo odmietnut’ takato ziadost o
certifikat.

Vsetky udaje sa musia zadavat bez diakritiky (mik&ene, dizne a pod.).
V poli Firma sa nesmie pouzit’ znak ¢iarka.

pri priprave navstevy na RA treba mat’ na pamiti, ze ak sa ziadatel’ o certifikat mieni
dat’ zastupovat’' na CMA inym subjektom (fyzickou alebo pravnickou osobou), musi
tento zastupujuci subjekt odovzdat' na CMA vytlacenu ziadost’ o certifikat, z ktorej sa
ma vytvorit' certifikdt. Tato vytlacend Ziadost o certifikdt musi obsahovat’ text
,Potvrdzujem tymto, ze par kIiov, zodpovedajuci tejto ziadosti o certifikat je mo;j*
a uradne overeny (notarom alebo matrikou) podpis zastupovaného Zziadatela o
certifikat.

zakaznik v sulade s udajmi, ktoré zadal do prehliadaca pri generovani ziadosti o
certifikat, vyplni formuladr "Ziadost o vydanie certifikatu" v troch exemplaroch.
Formular si skopiruje z webu www.psca.sk (je k dispozicii aj na RA).

zékaznik si pripravi zvolené doklady totoZznosti resp. iné potrebné doklady, napr. vypis
z obchodného registra (doporucujeme overit' platnost’ dokladov) podl'a ustanoveni
casti 3 Certifika¢ného poriadku PSCA.



Je potrebné, aby si zdkaznik pripravil kopie (nemusia byt overené) vSetkych dokladov
(okrem osobnych dokladov fyzickych o0sob), ktoré mieni predlozit’ na RA (napr. vypis
z obchodného registra a iné doklady o pravnickej osobe, plnomocenstvo, ak sa da
zastupovat’ na RA), aby ich mohol odovzdat na RA. Vypis z obchodného registra
ziskany z Internetu nie je postacujuci, nakol’ko ma len informativny charakter a nie je
pouzitelny na pravne tkony.

e odporuca sa, aby si zdkaznik na CMA eSte pred navstevou RA overil a vyjasnil
pripadné pochybnosti a problémy, najmd tie, ktoré¢ tykaji vhodnosti hodnot
jednotlivych poloziek v ziadosti o certifikat. Je tiez vhodné, aby si zdkaznik overil
svoje poznatky a pouzitie certifikadtov pomocou automaticky vytvaranych bezplatnych
certifikatov PSCA.

e zékaznik si dohodne termin navstevy RA (telefonicky, e-mailom)
Zakaznik v dohodnutom termine pride na RA, priCom vezme so sebou a predlozi:
e 3,5" disketu obsahujucu ziadost’ o certifikat v elektronickej forme

e zvolené doklady totoznosti resp. iné potrebné doklady, napr. vypis z obchodného
registra, plna moc atd. podla ustanoveni cCasti 3 Certifikatného poriadku PSCA.
Zakaznik odovzd4d na RA kopie (nemusia byt overené) vsetkych dokladov (okrem
osobnych dokladov fyzickych osob), ktoré predklada na RA pri registracii (napr. vypis
z obchodného registra a iné doklady o pravnickej osobe, plnomocenstvo v pripade
zastupovania in¢ho subjektu).

e vyplneny formular "Ziadost' o vydanie certifikatu" v troch exemplaroch

e prislusna petiaznu Ciastku, ak nebola vopred dohodnutd in4 forma platby za certifikat

Postup pri registracii zakaznika na RA
1. Pracovnik RA overi totoznost’ ziadatel'a o certifikat resp. subjektu, ktory ho zastupuje.

V pripade Uspesného overenia totoznosti pracovnik RA vypiSe pre kazdi overent
fyzicku osobu dvojmo formular ,,Vyhlasenie o identite®, tento sam podpiSe a da ho
podpisat’ ziadatelovi o certifikdt resp. subjektu, ktory ho zastupuje. Vyplnené
formulare zostavaju na RA.

2. Pracovnik RA preberie od zakaznika disketu so ziadostou o certifikat vygenerovanu
softvérom zékaznika a vyplneny formular "Ziadost’ o vydanie certifikatu".

Ziadost o certifikat prekopiruje z diskety na disk a vypiSe ju na tladiarni. Disketa je
vratena zakaznikovi. Na vypis sa doplni text ,,Potvrdzujem tymto, ze par klicov,
zodpovedajuci tejto ziadosti o certifikat je mdj“ a ddtum, CitateI'ne meno a priezvisko
zékaznika a da ho podpisat’ zdkaznikovi a uschova ho.

Ziadatel’ o certifikat musi Ziadost osobne podpisat’ pred pracovnikom RA, t;j. nie je
pripustné, aby pracovnik RA prevzal vypis Ziadosti o certifikéat, ktory by pripadne



priniesol zakaznik so sebou, aby odpadla nutnost’ overovat, ¢i sa vypisana ziadost’
zhoduje so Ziadostou na diskete.

Ak je Ziadatel' o certifikat zastupovany na CMA inym subjektom (fyzickou alebo
pravnickou osobou), musi tento zastupujuci subjekt odovzdat na CMA vytlacen
ziadost’ o certifikat, z ktorej sa ma vytvorit' certifikdt. Tato vytlacena Ziadost o
certifikat musi obsahovat’ text ,,Potvrdzujem tymto, ze par kl'ai¢ov, zodpovedajuci tejto
ziadosti o certifikat je mdj“ a uradne overeny (notarom alebo matrikou) podpis
zastupovaného ziadatela o certifikat.

Za akékol'vek pripadné néasledky nezhody vytlaéenej ziadosti so ziadostou na diskete
plne zodpoveda Ziadatel’ o certifikat a to aj v pripade, Ze by nezhoda nebola odhalena
na RA.

3. Pracovnik RA skontroluje, ¢i sa idaje na "Ziadosti o vydanie certifikatu" zhoduju s udajmi
na ziadosti o certifikat na diskete a ¢i su vyplnené vSetky povinné polozky.

Vsetky polozky musia byt’ vyplnené bez diakritiky. Malé a velké pismena sa rozliSuju.
Polozky "Mesto:", "Firma:", "Utvar vo firme:" a ,,Email:* su nepovinné.

Ziadost musi povinne obsahovat’ vhodne vyplnena polozku commonName (tzn. nazov
komponentu). Jednotlivé polozky pritom musia byt vyplnené tak, aby zadané¢ hodnoty
boli v stilade s Certifikanym poriadkom PSCA s dérazom na jeho Cast’ 3.1.2 a aby
jednoznacne identifikovali dané zariadenie resp. softvér, ktory bude pouzivat’ dany
certifikat pre server (typicky napr. uvedenim udaja ako je uplné doménové meno,
registrovana IP adresa, vyrobné ¢islo zariadenia, licencné ¢islo a pod.).

Ak bolo pouzit¢ doménové meno a pracovnik RA mé vadzne podozrenie na
neopravnené pouzitie danej domény druhej urovne ziadatelom o certifikat, ma pravo
pozadovat’, aby ziadatel’ doveryhodnym spdsobom dokladoval opravnenost pouzitia
danej domény druhej Grovne, v opa¢nom pripade moéze RA odmietnut’ prijat’ dant
ziadost’ o certifikat.

Ak bola pouzita registrovana IP adresa, RA nepreveruje opravnenost’ jej pouzitia
ziadatel'om o certifikat.

4. Prostrednictvom informacného systému PSCA sa automatizovane overi, ¢i pre verejny kl'ac¢
nachadzajuci sa v predlozenej Ziadosti o certifikat uz nebol v minulosti vydany certifikat. Ak
bol, RA 7ziadost' o certifikdit odmietne prijat z bezpecnostnych ddvodov, lebo uz raz
certifikovany verejny kl'a¢ nemoze byt pouzity v inom certifikate.

5. Zakaznik a pracovnik RA podpiSu tri exemplare zdkaznikom vyplneného formulara
"Ziadost’ o vydanie certifikatu". Jedna kopia zostava zékaznikovi.

Upozornenie:

Udaje uvedené v polozkach "Ziadosti o vydanie certifikatu" by sa mali zhodovat’ s
hodnotami uvedenymi v elektronickej forme Ziadosti na zdkaznikovej diskete.

Vsetky dosledky za pripadné chyby a odliSnosti nesie zakaznik.



Rozdiely v hodnotach poloziek medzi "Ziadostou o vydanie certifikatu" a Ziadostou
na zékaznikovej diskete mozu byt pri¢inou odmietnutia vydania certifikitu PSCA
alebo oneskorenia jeho vydania.

Pri posudzovani hodnot vsetkych poloziek berie pracovnik RA do uvahy zmysluplnost’
tychto hodndt — porusenie principu zmysluplnosti méze byt ddvodom na odmietnutie
vydania certifikatu.

Ziadatel’ o certifikit musi na RA uspokojivym sposobom preukazat vsetky udaje,
ktoré zadal do jednotlivych poloziek Ziadosti o certifikat.

Ak ziadatel’ predlozi aj iné doklady (okrem osobnych dokladov fyzickych osdb, napr.
vypis z obchodného registra alebo iny doklad o pravnickej osobe, plnd moc v pripade
zastupovania iného subjektu), pracovnik RA prevezme a uschova kopie (nemusia byt
overené) vSetkych predlozenych dokladov, porovna ich s origindlmi a na kazda kopiu
napise text ,,Potvrdzujem zhodu s origindlom* a doplni datum a svoj podpis. Vypis z
obchodného registra ziskany z Internetu nie je postacujici, nakol’ko ma len
informativny charakter a nie je pouzite'ny na pravne ukony.

Pracovnik RA overi, ¢i by vydanim certifikatu nedoslo k duplicite certifikatov resp. ¢i
dany subjekt uz nema platny osobny certifikdt — doraz sa pritom kladie na hodnotu
uvedentt v polozke commonName. Nesplnenie podmienok uvedenych vysSie je
zavaznym dovodom na odmietnutie prijatia Ziadosti o certifikat.

6. Pracovnik RA predlozi ziadatel'ovi o certifikdt na podpis Zmluvu o vydani a pouZivani
certifikatu PSCA v troch exemplaroch — dva pre PSCA a jeden pre zdkaznika.

Sthlas Ziadatel’a s textom tejto zmluvy je podmienkou na prijatie Ziadosti o certifikat a
vytvorenie certifikatu.

7. Pracovnik RA zinkasuje v hotovosti poplatky podla Cennika sluzieb PSCA a da
zékaznikovi blok (danovy doklad). Zakaznik bude moct’” dostat’ svoj certifikat az po zaplateni
zan. Zakaznik moze platit’ aj faktarou, ak to s nim bolo dohodnuté.

8. Pracovnik RA vlozi do informac¢ného systému PSCA ziadost o certifikdt z diskety
zékaznika (disketu predtym overi na vyskyt virusov) a ostatné pozadované udaje vratane
udaja, ¢i zakaznik za certifikat zaplatil alebo nezaplatil.

V pripade, Ze z danej Ziadosti o certifikat z nejakého dovodu nie je mozné urobit
certifikat, CA o tom upovedomi prislusni RA vratane uvedenia dovodu, ktord potom
vyrozumie Ziadatela o certifikat. Ziadatel' o certifikit moze v takom pripade bud’
podat’ novu ziadost’ o certifikat alebo mu budt vratené zaplatené peniaze.



Prevzatie certifikdtu pre server

Len ¢o CA vytvori certifikat, RA vyzve Ziadatel'a o certifikat prostrednictvom email spravy
zaslanej na dohodnutt email adresu, aby sa dostavil na RA kvéli prevzatiu svojho certifikatu a
podpisaniu potvrdenia o vydani certifikatu a jeho odovzdani ziadatel'ovi o certifikat, ktoré
tvori prilohu zmluvy o vydani a pouzivani certifikdtu PSCA. Toto potvrdenie sa vyhotovi v
troch exempléaroch — jeden pre ziadatel'a a dva zostant na RA.

Ziadatel' o certifikat sa pri preberani svojho certifikatu moze dat’ zastupovat na RA inou
fyzickou alebo pravnickou osobou za rovnakych podmienok ako pri poddvani ziadosti o
certifikat.

Vytvoreny certifikdt bude odovzdany na 3,5 diskete majitel'ovi certifikatu alebo subjektu,
ktory ho zastupuje, spolu s certifikditom CA PSCA a certifikaénym poriadkom PSCA.



