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1. Uvod

Pri  tvorbe hodnovernych avpraxi overitelnych digitalnych dbékazov je
nevyhnutnostou mat dohodnuty spdsob priradenia €asovych udajov k danému
konaniu tak, ze tieto Casové udaje moézu byt navzajom v neskorSej dobe
porovnavané. Kvalita tychto dékazov je zaloZena na postupoch pri vytvarani a sprave
udajovych Struktur, ktoré reprezentuju danu udalost, a na kvalite parametrickych
udajov, ktoré ich pevne sp3jaju s realnym svetom. V tomto pripade to budu Casove
udaje a spOsob, ako budu vyuzité.

Na dbévazok, v pripade overovania elektronického podpisu, méze byt nevyhnutné
preukazat, Ze elektronicky podpis podpisovatela bol zhotoveny v €ase platnosti
certifikatu podpisovatela. Toto je nevyhnutné v dvoch pripadoch:

e pocas doby platnosti certifikatu podpisovatela méze doéjst ku kompromitacii
sukromného kluCa podpisovatela atento certifikat je z uvedeného ddvodu
zruseny,

e po ukonceni doby platnosti certifikatu podpisovatela.

Na rieSenie uvedeného problému je mozné pouzit’ elektronicku €asovu peciatku.

Elektronicka ¢asova peciatka su udaje v elektronickej forme, ktoré viazu iné udaje v
elektronickej forme s konkrétnym ¢asom, ¢im tvoria dékaz o existencii tychto inych
udajov v danom case

Politika Casovej peciatky Prvej Slovenskej Certifikacnej Autority (dalej PSCA) je
suhrn pravidiel, ktoré ustanovuju pouZitefnost ¢asovej peCiatky pre definovany okruh
jej pouzivatelov a triedy aplikacii so spoloCnymi bezpecnostnymi poZiadavkami.
Definuje u€astnikov procesu vydavania ¢asovej peciatky, ich zodpovednosti, prava
a rozsah pouzitia Casovej pecCiatky.

Politika popisana v tomto dokumente poskytuje Ziadatelovi a spoliehajucej sa strane
zasady prevadzkovania a riadenia sluzby Casovej peciatky, ktoré vytvaraju ich
primeranu doveru k tejto €innosti PSCA.

Poziadavky tejto politiky su zamerané na vykon kvalifikovanej déveryhodnej sluzby
vyhotovovania kvalifikovanych elektronickych Casovych peciatok, (dalej len Casova
peciatka) pouzitych na podporu kvalifikovanych elektronickych podpisov alebo na
lubovolnu aplikaciu vyZadujucu dokaz, Ze informacia existovala pred danym ¢asom.

Poziadavky tejto politiky su zalozené na pouziti kryptografie verejnych klucov,
certifikatov verejnych kfu€ov a spolahlivom ¢asovom zdroji.
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2. Zakladné pojmy a skratky

2.1. Pojmy

Elektronicka ¢asova peciatka — su udaje v elektronickej forme, ktoré viazu iné
udaje v elektronickej forme s konkrétnym ¢asom, ¢im tvoria dékaz o existencii tychto
inych Gdajov v danom ¢&ase a spifia poZiadavky Nariadenia (EU) &. 910/2014 -
Nariadenie elDAS ¢l. 3 bod 33

Kvalifikovana elektronicka casova peciatka - elektronicka Casova peciatka, ktora
spliia poziadavky Nariadenia eIDAS stanovené v ¢lanku 42

Spoliehajuca sa strana — prijemca (pouzivatel) asovej peciatky spoliehajuci sa na
jej presnost

Referencény €as — Cas, ktory poskytuje niektoré z referenénych pracovisk

Vydavatel ¢asovej peciatky — (Certifikacna) autorita, ktora poskytuje kvalifikovanu
déveryhodnu sluzbu vydavania ¢asovych peciatok, oznacuje sa skratkou TSA (Time
Stamp Authority). V zmysle zdkona zakona ¢&. 2722016 Z. z. o dbveryhodnych
sluzbach a Nariadenia elIDAS ju mdze vyhotovit iba kvalifikovany poskytovatel
déveryhodnych sluzieb pouZzitim sukromného klu¢a uréeného na tento ucel.

Hasovacia (hash) funkcia — matematicka transformacia, ktora digitalnym
dokumentom rozliénej dizky priradi také &isla vopred ustanovenej nenulovej pevnej
dizky, Ze umozniuju overit integritu digitdlneho dokumentu, z ktorého boli odvodené
transformaciou a nemozno z nich spatne odvodit digitalny dokument

Digitalny odtlacok (dokumentu resp. suboru) — Ccislo (funkéna hodnota)
vypocitané pomocou hadovacej funkcie z dokumentu resp. suboru.

Ziadatel — pravnicka osoba alebo fyzicka osoba, ktora Ziada o vyhotovenie asovej
pecCiatky prostrednictvom Ziadosti zaslanej vydavatelovi Casovej pecCiatky a ktora
suhlasila s podmienkami poskytovanej sluzby.

Ziadost o vyhotovenie éasovej peéiatky (resp. skratene Ziadost) — datova
Struktura obsahujuca digitalny odtla¢ok dokumentu, na ktory sa ma vyhotovit ¢asova
peciatka, vytvoreny ziadatefom pomocou schvalenej hasovacej funkcie.

Zdokonaleny elektronicky podpis - elektronicky podpis, ktory spifia poziadavky
stanovené v ¢lanku 26 Nariadenia eIDAS
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PSCA

2.2. Skratky

ACA
CA
elDAS
NBU
PSCA
TSA
uTC

Akreditovana certifikacna autorita

Certifikatnd autorita

skratka pre Nariadenie (EU) &. 910/2014

Narodny bezpecnostny urad

Prva Slovenska Certifikatna Autorita

Vydavatel ¢asovej peciatky (Time Stamp Authority)

Univerzalny svetovy ¢as (Coordinated Universal Time)
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3. Odkazy

Tato politika vychadza z:

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnutornom
trhu a o zruSeni smernice 1999/93/ES (dalej len Nariadenie elDAS ).

ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers

ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and
Security Requirements for Trust Service Providers issuing TimeStamps.

ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI); Timestamping
protocol and time-stamp token profiles

ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites

IETF RFC 3161 (2001) "Internet X.509 Public Key Infrastructure: TimeStamp
Protocol (TSP)".

IETF RFC 5816: "ESSCertIDV2 update to RFC 3161".

Schéma dohladu kvalifikovanych doéveryhodnych sluzieb definovana organom
dohladu Narodny bezpecnostny urad. verzia 1.3

Zakon €. 272/2016 Z. z o doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (dalej len zakon
o déveryhodnych sluzbach)

4. VSeobecné ustanovenia

4.1. Sluzba poskytovania ¢asovej peciatky

Sluzba poskytovania Casovej pecliatky vydavatelom Casovej peciatky (dalej TSA
PSCA) pozostava s dvoch neoddelitelnych zloziek, ktorymi su:

e poskytovanie Casovej peCiatky — zlozka, ktora vytvara samotnu cCasovu
peciatku,

e riadenie vyhotovovania Casovej pecCiatky — zloZka, ktora monitoruje
a kontroluje priebeh vyhotovovania ¢asovej peciatky, aby sa zaistilo, Ze tato
sluzba je poskytovana v zmysle pravidiel stanovenych TSA PSCA.

Druha zlozka sluzby je zaroven zodpovedna za inStalaciu a odinStalovanie sluzby
poskytovania ¢asovej peciatky.
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4.2. Vydavatel ¢asovej peciatky
Vydavatelom Casovej pecCiatky v zmysle tejto politiky je:

Adresa: Viasec, s.r.o.
Prva Slovenska Certifikacna Autorita (PSCA)
Borska 6
841 04 Bratislava 4
e-mail:  support@psca.sk
www:  http://www.psca.sk
telefon  +421 2 35000100
fax:  +421 2 35000799

VSetky otazky, staznosti a reklamacie tykajuce sa poskytovania sluzby cCasovej
pecCiatky je potrebné zasielat pisomne na hore uvedenu adresu. PSCA preferuje
elektronicku vymenu informacii.

PSCA prebera plnu zodpovednost za poskytovanie sluzby ¢asovej peciatky, tak ako
je definovana v ods. 4.1. Na vytvorenie ¢asovej peciatky je pouzity privatny klu€¢ TSA
PSCA a v tele Casovej peciatky je identifikacia TSA PSCA ako vydavatela Casovej
peciatky.

TSA PSCA nevyuziva Ziadnu dalSiu stranu pri poskytovani sluzieb ¢asovej peciatky.

Na poskytovanie ¢asovej peciatky vyuziva TSA PSCA zariadenie certifikované podla
Standardu FIPS 140-2 level 3VSetky zmeny tykajuce sa kontaktnych udajov budu
okamzite zverejnené na webovej stranke PSCA.

4.3. Pouzivatel casovej peciatky

Pouzivatefom Casovej pecCiatky méze byt pravnickd osoba zastupujuca niekolkych
koncovych pouzivatelov alebo individualna fyzicka osoba ako koncovy pouzivatel.

V pripade, Ze pouzivatelom je pravnicka osoba zastupujuca niekolkych koncovych
pouzivatelov, je zodpovedna za to, ze niektoré povinnosti danej organizacie budu
plnené aj jej koncovymi pouzivatelmi. V kazdom pripade je organizacia zodpovedna
za to, ze povinnosti dané organizacii su koncovymi pouzivatemi dodrziavané
a oCakava sa, Ze organizacia ich bude vhodnym spdsobom o tejto skutoCnosti
informovat.

V pripade, Ze koncovym pouzivatelom casovej peciatky je individualna fyzicka
osoba, je tato priamo zodpovedna za dodrziavanie vSetkych stanovenych povinnosti.
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5. Politika €asovej peciatky

5.1. Prehlad

Politika Casovej pecCiatky je suhrn pravidiel, ktoré ustanovuju pouzitelnost Casovej
peciatky pre definovany okruh pouZzivatefov a/alebo triedy aplikacii so spoloénymi
bezpecnostnymi poziadavkami.

Tento dokument definuje politiku TSA PSCA a prostrednictvom nej poziadavky na
TSA PSCA, ktora vydava Casové peciatky pouzivajuc certifikaty vydané certifikacnou
autoritou poskytujucou kvalifikované déveryhodné sluzby (dalej len ako ,vydavajuca
CA").

5.2. Identifikacia

Politika Casovej peciatky ACA PSCA je identifikovana nasledovnym identifikatorom
(OID):

1.3.6.1.4.1.16043.3.4.1

odvodenym od objektového identifikatora Viasec, s.r.o. v nasledujucej hierarchii
prislusného podstromu

1 — ISO assigned OIDs

1.3 — ISO Identified Organization

1.3.6 — US Department of Defense

1.3.6.1 — OID assignments from 1.3.6.1 — Internet
1.3.6.1.4 — Internet Private

1.3.6.1.4.1 — IANA-registered Private Enterprises
1.3.6.1.4.1. 16043 — Viasec, s.r.0.

1.3.6.1.4.1. 16043.3 — ACA PSCA

1.3.6.1.4.1. 16043.3.4 — Politika Casovych peciatok
1.3.6.1.4.1. 16043.3.4.1. — verzia 1
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5.3. Pouzivatelia a platnost’

Tato politika ma za ciel vyhoviet poZiadavkam na sluzbu Casovej peciatky pre
kvalifikovany elektronicky podpis v sulade s poZiadavkami ¢l. 42 Nariadenia elDAS a
zakona €. 2722016 Z. z. o doéveryhodnych sluzbach.

Tato politika je pouzitelna pre sluzbu Casovej peciatky urCenu pre ziadatelov zo
Sirokej verejnosti alebo sluzbu ¢asovej peciatky pre uzatvorenu skupinu.

Sluzbu Casovej peciatky poskytuje TSA PSCA vramci ACA PSCA ako platenu
sluzbu.

5.4. Zhoda

TSA PSCA pouziva vo vyhotovovanych €asovych peciatkach identifikaciu politiky
Casovych peciatok v zmysle ods. 5.2

TSA, ktora je v zhode s touto politikou, musi byt schopna preukazat, Ze si plni
povinnosti vzmysle ods. 6.1 ama zavedené kontroly vzmysle ods. 7.
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6. Povinnosti a zodpovednost’

6.1. Povinnosti poskytovatela sluzby casovej peciatky

6.1.1. VsSeobecne

TSA PSCA ako poskytovatel sluzby ¢asovej peciatky sa zavazuje:

e uskuto€niovat vSetky prislusné poziadavky na TSA uvedené v ods. 7,

e zabezpelit sulad praxe TSA s procedurami predpisanymi touto politikou
a dalSimi suvisiacimi dokumentmi,

e poskytovat sluzby Casovej peciatky v sulade s prevadzkovou smernicou TSA
a dalSimi suvisiacimi dokumentmi.

6.1.2. Povinnosti poskytovatel'a sluzby ¢asovej pe€iatky voci ziadatelovi

TSA PSCA si plni svoje zavazky v sulade s podmienkami poskytovania sluzby
Casovej pecCiatky tak, aby tato sluzba bola maximalne dostupna a bola vykonavana
s €o najvacsou preciznostou.

6.2. Povinnosti ziadatela

V tomto dokumente nie su definované Ziadne dalSie povinnosti pre Ziadatela sluzby
Casovej peciatky mimo tych, ktoré su definované v podmienkach poskytovania tejto
sluzby.

Ziadatelovi sa odporiéa po ziskani digitdlneho odtlatku dokumentu opatrenom
Casovou peciatkou overit’ si, Ze tato C¢asova peciatka je spravne podpisana, a ze
sukromny klu€¢ pouzity na podpis digitalneho odtlacku dokumentu nie je
kompromitovany.

Ziadatel je povinny platit dohodnuti cenu dohodnutym spdsobom a v dohodnutych
terminoch (lehotach) za pristup k sluzbe ¢asovej pecCiatky a za Casové peciatky, ktoré
mu boli vyhotovené.

Ziadatel je povinny aopravneny ziadat o vyhotovenie &asovej pediatky len
prostrednictvom rozhrania alebo softvérovej aplikacie, ktoré boli dohodnuté medzi
nim a PSCA.

Po prijati Casovej peciatky, o ktoru zZiadatel poziadal, sa Ziadatel stava automaticky
spoliehajucou sa stranou a teda sa na neho vztahuju aj povinnosti spoliehajucich sa
stran.
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6.3. Povinnosti spoliehajucich sa stran

Podmienky poskytovania sluzieb ¢asovej peciatky, ktoré su k dispozicii spoliehajucim
sa stranam, musia obsahovat povinnosti, ktoré musi vykonat, ked sa spolieha na
Casovu peciatku:

a) overit si, Zze Casova pecCiatka je spravne podpisana, a zZe sukromny kfu¢
pouzity na podpis digitalneho odtlacku dokumentu nebol kompromitovany
v Case jeho podpisania,

b) brat do uvahy vSetky obmedzenia pouzivania Casovej peciatky uvedené
v politike Casovej peciatky

c) brat do uvahy vSetky dalSie predpisané bezpecnostné opatrenia.

6.4. Zodpovednost’

Pravna zodpovednost ACA PSCA je dana platnou legislativou Slovenskej republiky.

Finanénu zodpovednost z nej vyplyvajuce plnenie je mozné uznat len za
predpokladov, Ze zakaznik neporusil svoje povinnosti (hlavne overit si, Zze €asova
pecCiatka je spravne podpisana) a ze kazdy, kto sa v danom pripade spoliehal na
Casovu peciatku vydanu TSA PSCA, urobil vSetko, aby pripadnej Skode zabranil.

Neoverenie Casovej pecCiatky sa kvalifikuje ako hrubé porusenie povinnosti
vyplyvajucich z tohto dokumentu, désledkom Coho zanikaju akékolvek naroky na
pripadné uplathovanie si lubovolnej nahrady.

PSCA a ani zriadovatel PSCA nemaju ziadnu finanénu zodpovednost za pripadné
Skody, ktoré by vznikli Ziadatelovi alebo spoliehajucej sa strane v suvislosti s
pouzivanim Casovych peciatok vydanych TSA PSCA s nejakou konkrétnou
aplikaciou resp. hardvérom alebo v suvislosti s tym, ze ¢asové peciatky vydané TSA
PSCA nie je mozné pouzivat' s nejakou konkrétnou aplikaciou resp. hardvérom.

Akakolvek zZiadost o nahradu Skody musi byt podana pisomne.
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7. Poziadavky na vykon sluzby ¢asovej peciatky (TSA)

Poskytovatel éasovej peéiatky TSA PSCA méa zavedeny systém riadenia spifajuci
nizsie uvedené poziadavky.

PoZiadavky poukazuju na ulohy v oblasti bezpecnosti nasledované SpecifickejSimi
poziadavkami na riadenie, zabezpecujuce splnenie tychto podmienok za ucelom
preukazania nevyhnutnej dovery, Ze tieto ulohy budu spinené.

Poskytovanie sluzby Casovej peciatky na poZiadanie je na uvazeni ACA PSCA
v zavislosti na urovni dohodnutej sluzby so zakaznikom.

7.1. Prehlasenie o vykone sluzby a zverejiovanych informaciach

7.1.1. Prehlasenie o vykone sluzby

TSA PSCA zabezpeCi nevyhnutnu spolahlivost pri poskytovani sluzby cCasovej
peciatky nasledovnymi opatreniami:

e vypracovanim pravidiel na vykon sluzby Casovej pecCiatky a procedur resp.
pracovnych postupov pouzivanych na naplnenie vSetkych poziadaviek
uréenych v tejto politike,

e poskytnutim prislusnych casti svojich pravidiel na vykon sluzby Casovej
peciatky Cinnosti TSA a dalSich nalezitych dokumentov vSetkym zZiadatelom
o sluzby Casovej peciatky ako aj spoliehajucim sa stranam,

Poznamka: TSA PSCA nemusi spristupnit vSetky detailné informacie o svojej praxi pri
vykone TSA.

e zverejnenim podmienok tykajucich sa pouzitia sluzieb cCasovej peciatky
v zmysle Casti 7.1.2 pre vSetkych Ziadatefov a potencialne spoliehajuce sa
strany,

e schvalovanim vSetkych dokumentov popisujucich pravidla pre vykon cinnosti
spojenych so sluzbou Casovej peciatky zodpovednymi pracovnikmi vedenia
ACA PSCA,

e zabezpeCenim prostrednictvom vedenia ACA PSCA riadneho zavedenia
a pouzivania vSetkych postupov a praktik TSA PSCA,

e definovanim postupov preskiumania praktik TSA vratane zodpovednosti pri
udrziavani urovne poskytovanych sluzieb,

e okamzite po schvaleni zodpovednymi pracovnikmi spristupnenim vSetkych
zmien tykajucich sa pravidiel na vykon cCinnosti suvisiacich s poskytovanim
sluzieb ¢asovej peciatky vSetkym dotknutym stranam.
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7.1.2. Zverejnované informacie

TSA PSCA spristupni vSetkym Ziadatelom a spoliehajucim sa stranam podmienky
poskytovania sluzieb ¢asovej peciatky.

Zverejnované informacie budu obsahovat’

a) kontaktné informacie,

b) pouzivanu politiku Casovej peciatky,

c) pouzivany algoritmus hasovacej funkcie,

d) zivotnost klucov pouzivanych na vyhotovovanie Casovej peciatky,

e) presnost ¢asu vo vyhotovovanej Casovej peciatke s ohladom na UTC,
f) akékolvek obmedzenia tykajuce sa pouzivania sluzby Casovej peciatky,
g) povinnosti Ziadatela,

h) povinnosti spoliehajucich sa stran,

i) informacie o spdsobe overovania Casovej peciatky tak, aby spoliehajuca sa
strana mohla tuto povazovat za ,primerane spolahlivi“ a akékolvek
obmedzenia trvania platnosti

j) dobu uchovavania zaznamov TSA PSCA,

k) prislusné pravne predpisy,

[) obmedzenia zodpovednosti,

m) postupy podavania staznosti a urovnavania sporov,

n) Ci bola TSA PSCA posudzovana vzhlfadom k svojej politike Casovych peciatok.

Hore uvedené informacie su k dispozicii trvale prostrednictvom webu ACA PSCA.
Bude ich mozné ziskat' v elektronickej podobe stiahnutim z web stranok ACA PSCA.
Za ich zakladny zdroj sa povazuje tento dokument.

7.2. Manazment zivotného cyklu kfucov

7.21. Generovanie kfuéov

TSA PSCA zaisti, Zze vSetky kryptografické kfuCe pouzivané pri vykone sluzby
Casovej peciatky su generované za kontrolovanych okolnosti v bezpe¢nom zariadeni
a vo fyzicky bezpe€nom prostredi (pozri ods. 7.4.4) déveryhodnymi a kvalifikovanymi
osobami (pozri ods. 7.4.3) za pritomnosti a pod kontrolou stanoveného poctu oséb.

7.2.2. Ochrana sukromného klu¢a TSA

TSA PSCA zabezpedi, zZe jej sukromny kIU€ zostane tajny a zostane zachovana jeho
integrita.
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Sukromny podpisovy klu¢ TSA PSCA je generovany, uchovavany a pouzivany
v kryptografickom module, ktory splfa poZiadavky dané Standardom FIPS 140-2
level 3..

7.2.3. Distribucia verejného kfu¢a TSA PSCA

TSA PSCA zaruci, Ze integrita a doveryhodnost' verejného verifikacného kfu¢a TSA
PSCA budu zachované pocas jeho distribucie k spoliehajucim sa stranam to najma:
e verejny verifikaCny klu€¢ TSA PSCA bude k dispozicii pre spoliehajuce sa
strany prostrednictvom certifikatu verejného kfuca,
o certifikat TSA PSCA bude vydany ako kvalifikovany certifikat,
o certifikat bude vydany certifikaChou autoritou, ktorej certifikacna politika
poskytuje rovnaku, alebo vysSiu uroven bezpecCnosti, ako ma tato politika
Casovej peciatky.

7.2.4. Obnovovanie kluéa TSA PSCA

Obnovovanie klu¢a TSA PSCA a nasledne certifikatu TSA vyplyva zo zasady, Ze
zivotnost' certifikatu TSA PSCA je kone¢na, avSak sucasne pritom doba platnosti
certifikatu TSA PSCA nesmie prekroCit dobu platnosti certifikatu vydavajucej CA
(ktora vydala certifikat TSA PSCA).

7.2.5. Ukoncéenie zivotnosti kFuéov TSA PSCA

TSA PSCA zaisti, Ze sukromny podpisovy kfu¢ TSA nebude pouzivany po ukoncéeni
jeho Zivotnosti.

7.2.6. Manazment zivotného cyklu kryptografického modulu pouzivaného na
podpisovanie ¢asovych peciatok

TSA PSCA zabezpecCi bezpeénost’ kryptografického hardvéru (hardvérovy modul na
podpisovanie ¢asovej pecliatky) pocas celej jeho Zivotnosti.

7.3. Vytvaranie ¢asovej peciatky

7.3.1. Casova peéiatka
TSA PSCA zabezpeci, ze Casova pecCiatka je vydavana bezpelCne, a Zze obsahuje
spravny cas.

Predovsetkym:
a) Casova peciatka obsahuje identifikator politiky Casovej peciatky,
b) Casova peciatka ma jedinecné identifikacné Cislo,

Ver: 1.3; 19.10.2018 Strana 15 z 21



Viasec, s.r.o. PSCA
Politika Casovej pec&iatky ACA PSCA

c) hodnota Casu, ktora sa davaju do vyhotovovanej Casovej peciatky, bude
odvodena z hodnoty realneho €¢asu poskytovaného prostrednictvom UTC (ako
spolahlivého ¢asového zdroja),

d) Cas, ktory je davany do vyhotovovanej ¢asovej peciatky, je synchronizovany
s hodnotou UTC v ramci presnosti definovanej v tejto politike,

e) ak je zistena odchylka hodin TSA prekracujuca touto politikou deklarovanu
presnost, TSA PSCA Casovu peciatku nevyda,

f) Casova peciatka zahfha hodnotu hasovacej funkcie, ktoru poskytol Ziadatel,
aplikovanu na udaje, ku ktorym sa ma vyhotovit' Casova peciatka,

g) Casova peciatka je podpisovana kfu¢om TSA PSCA, ktory je pouzivany len na
tento ucel

7.3.2. Vyhotovenie a overenie ¢asovej peciatky

Ziadatel zaSle (prostrednictvom dohodnutého rozhrania) TSA PSCA ako
vydavatelovi &asovej pediatky Ziadost o vyhotovenie &asovej pediatky. Ziadost
obsahuje digitalny odtlacok dokumentu, na ktory sa ma vyhotovit ¢asova peciatka,
vytvoreny pomocou schvalenej haSovacej funkcie.

Ak je Ziadost v schvalenom formate a nie su prekazky na vyhotovenie Casovej
peCiatky zo strany TSA PSCA, tato pomocou bezpecného zariadenia na
vyhotovovanie Casovej pecCiatky a zdroja €asu vyhotovi Casovu peciatku na
predlozeny digitalny odtlacok dokumentu a poSle ju Ziadatelovi v rezime on-line.

Ak Ziadost o vyhotovenie Casovej peCiatky nema schvaleny format, alebo ak u TSA
PSCA vznikli prekazky vyhotovenia ¢asovej peciatky (napr. sa zistila odchylka ¢asu
mimo deklarovanu presnost), TSA PSCA Casovu peciatku na predlozeny digitalny
odtlacok dokumentu nevyhotovi a o tejto skuto€nosti a jej pri€ine informuje ziadatela
v reZime on-line.

Overenie platnosti Casovej peciatky vykonava spoliehajuca sa strana na zaklade
danej Casovej peciatky a dokumentu, na ktory bola dana c¢asova peciatka
vyhotovena, a politiky ¢asovej peciatky, ktora sa na danu ¢asovu peciatku vztahuje.

Casova pediatka je platna, ak:
e zdokonaleny elektronicky podpis Casovej peciatky je platny,
e Casova peciatka je v sulade s pouzitou politikou Casovych peciatok.

7.3.3. Synchronizacia ¢asus UTC

TSA PSCA zabezpeli, ze ¢€as fou pouzivany bude synchronizovany s UTC
s deklarovanou presnostou 500 milisekund, ato predovSetkym nasledovnymi
opatreniami:

a) kalibracia hodin TSA PSCA bude vykonavana tak, Zze oCakavana odchylka
C¢asu nebude mimo deklarovanu presnost,

b) hodiny zariadenia TSA PSCA budu chranené proti hrozbam, ktoré by mohli
viest' k nezistitefnym zasahom do hodin, ktoré by mohli mat za nasledok ich
odchylku od kalibracie,
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c) TSA PSCA zabezpeci, ze v pripade, Ze sa Cas, ktory by bol uvedeny v ¢asovej
peciatke, odchyli od synchronizacie s UTC, sa to sa zisti a Casova peciatka
nebude vydana,

d) TSA PSCA zabezpeci, Ze bude vykonana synchronizacia hodin v pripade, ze
bude notifikovana opravnenym organom o vyskyte opravnej sekundy.

7.4. Manazment a prevadzka TSA PSCA

7.41. Manazment bezpecnosti

TSA PSCA zabezpe€i uplatiovanie takych manazérskych a administrativnych
postupov, ktoré su vhodné a v sulade s najlepSou profesionalnou praxou tak, Ze:

a) TSA PSCA prebera pIinu zodpovednost za vSetky aspekty poskytovania
sluzby ¢asovej peciatky popisované v tejto politike,

b) TSA PSCA poskytne smernice o informacnej bezpecnosti prostrednictvom
svojho vedenia, ktoré je zodpovedné za definovanie informacnej bezpecnosti.

c) stouto politikou budu oboznameni vSetci pracovnici, ktorych sa uvedena
politika tyka,

d) infrastruktura informacnej bezpecnosti nevyhnutna pre zabezpecenie

bezpecénosti vramci TSA PSCA bude udrziavana pocas celej doby cinnosti
TSA PSCA,

e) akékofvek zmeny, ktoré by mohli ovplyvnit uroven bezpecCnosti, budu
odsuhlasené vedenim ACA PSCA,

f) bezpelnostné opatrenia a pracovné postupy TSA PSCA, systémové
a informaéné aktiva poskytujuce sluzby €asovej peciatky su dokumentované,
zavedené a udrziavane.

7.4.2. Klasifikacia a manazment aktiv

TSA PSCA zabezpeci, ze jej informacné a dalSie aktiva su chranené na pozadovanej
urovni, a to predovsetkym:

a) TSA PSCA ma zoznam vSetkych aktiv a ich klasifikaciu z pohlfadu poziadaviek
na ochranu, ktoré su v sulade s vykonanou analyzou rizik.

7.4.3. Personalna bezpecnost’

TSA PSCA zabezpeci, Zze postupy personalnej prace a prijimania do zamestnania
podporuju jej déveryhodnost.

PredovSetkym:
a) TSA PSCA zamestnava pracovnikov, ktori maju zodpovedajuce znalosti,

skusenosti a nevyhnutnu kvalifikaciu pre poskytované sluzby, a ktori su vhodni
pre danu pracovnu poziciu,
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b) TSA PSCA z organizacného hfadiska pozostava z roli, kde pod pojmom rola
sa rozumie skupina osdb, ktoré vykonavaju bud tie isté Cinnosti alebo Cinnosti
z nejakého aspektu pribuzné, pricom pri niektorych zviast délezitych
cinnostiach sa méze vyzadovat, aby pri ich vykonavani bolo pritomnych

viacero 0s0b zastavajucich danu rolu (tzv. princip “k” z “n”),

c) doveryhodné roly aich zodpovednosti su popisané v prevadzkovych
smerniciach a pripadne v dalSich dokumentoch a tie roly, na ktorych je zavisla
bezpeénost TSA PSCA, su jasne identifikované,

d) jednotlivé déveryhodné roly v ramci TSA PSCA maju popisy prace definované
z hladiska rozdelenia povinnosti a minimalnych privilégii, stanovenia citlivosti
pozicie zhladiska zodpovednosti a urovne pristupovych prav, ich
predchadzajucej praxe a urovne zaskolenia a povedomia,

e) pracovnici uplatfiuju administrativne a manazérske postupy a procedury, ktoré

su v sulade s procedurami manazmentu informaénej bezpecnosti (pozri ods.
7.4.1)

7.4.4. Fyzicka a priestorova bezpecnost’

TSA PSCA zabezpedi, ze fyzicky pristup k jej kritickym aktivam je kontrolovany
a riziko neopravneného fyzického pristupu je minimalizované.

Predovsetkym:

a) pre poskytovanie aj pre manazovanie ¢asovej peciatky:
o fyzicky pristup do priestorov tykajucich sa sluzby Casovej peciatky je
umozneny len autorizovanym osobam,
e je zavedena Kkontrola, ktora =zabrani stratdm, poSkodeniu alebo
kompromitacii aktiv a preru$eniu obchodnych aktivit,
e je zavedena kontrola, ktora =zabrani prezradeniu alebo odcudzeniu
informacii alebo zariadeni spracujucich alebo obsahujucich informacie,

b) je implementovana kontrola pristupu ku kryptografickému modulu, aby sa
zaistili poziadavky na bezpecnost kryptografického modulu v zmysle ods.
7.21a7.2.2.,

c) v8etko vybavenie pouzivané na poskytovanie sluzby Casovej peciatky je
prevadzkované v prostredi, ktoré fyzicky chrani toto vybavenie pred
kompromitaciou prostrednictvom neautorizovaného pristupu k systémom
alebo k datam,

d) je implementované riadenie fyzickej a priestorovej bezpelnosti, aby sa
ochranilo vybavenie, kde su lokalizované systémové zdroje, samotné
systémové zdroje a podporné vybavenie.

7.4.5. Prevadzkovy manazment

TSA PSCA zabezpedi, ze systémové komponenty su bezpecné a pracuju spravne,
s minimalnym rizikom poruchy.

PredovSetkym:

a) integrita systémovych komponentov TSA PSCA je chranena proti virusom,
Skodlivému a neautorizovanému softveéru,
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b) zaznamenavanie incidentov a postupy reakcii na incidenty su zavedené takym
spoésobom, aby sa minimalizovali Skody z bezpecCnostnych incidentov
a zlyhani,

c) s médiami pouzivanymi v ramci doveryhodného TSA PSCA systému sa
zaobchadza takym spdsobom, aby sa prediSlo ich poSkodeniu, odcudzeniu,
neautorizovanému pristupu k nim a ich zastaraniu.

7.4.6. Manazment pristupu k systému

TSA PSCA zaisti, ze k pristup k systému je vyhradeny len autorizovanym osobam.
Predovsetkym:

a) je implementovana ochrana, ktord zabrani neautorizovanému pristupu cez
siet,

b) TSA PSCA zaisti efektivnu administraciu pristupu pouzivatefov (vratane
pouzivatefov v déveryhodnych rolach) na udrziavanie bezpeénosti systému,

c) nepretrzite je pouzivané monitorovacie a poplasné vybavenie, aby bolo mozné
detegovat a registrovat neautorizované pokusy o pristup k systémom TSA
a vhodnym spésobom na ne reagovat.

7.4.7. Nasadenie a udrzba déveryhodnych systémov

TSA PSCA pouziva dbveryhodné systémy a produkty, ktoré su chranené pred
modifikaciou.

Pre vykonavanie zmien (napr. aktualizacie, patche, fixy a pod.) pouzivaného softvéru
sa pouzivaju ustalené procedury alebo postupy odporu¢ané vyrobcom softvéru.

7.4.8. Kompromitacia sluzieb TSA PSCA

TSA PSCA zabezpec€i, ze v pripade udalosti, ktora ovplyvni jej sluzby, vratane
kompromitacie privatneho kfu€a TSA alebo zistenia odchylky od kalibracie, budu
prislusné informacie k dispozicii vSetkym Ziadatelom a spoliehajucim sa stranam.

7.4.9. Ukoncenie ¢innosti TSA PSCA

TSA PSCA zabezpeci, Ze pripadné naruSenie sluzieb Ziadatelom a spoliehajucim sa
stranam v désledku zastavenia sluzby poskytovania cCasovej peciatky bude
minimalizované a obzvlast zaisti naslednu podporu vo forme informacii
pozadovanych na overenie platnosti Casovych peciatok.

7.4.10. Sulad s pravnymi poziadavkami

TSA PSCA zabezpeCi sulad svojej Ccinnosti s pravnymi poziadavkami.
Vykon sluzby Casovej pecCiatky sa riadi platnou legislativou Slovenskej republiky so
zretefom na Nariadenie elDAS a Zakona o déveryhodnych sluzbach a suvisiace
vyhlasky (vyhlagky NBU v aktualnom zneni).
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Popri tom:

a)

b)

su splnené pravne poziadavky legislativy Europskej unie tak, ako su
premietnuté v legislative Slovenskej republiky,

vramci TSA PSCA su uplatiované prislusné technické a organizaéné
opatrenia proti neopravnenému a nezakonnému spracovavaniu osobnych
udajov a proti nahodnej strate, poskodeniu alebo zni€eniu osobnych udajov,
ktoré uplatriuje ACA PSCA,

informacie poskytnuté Ziadatelmi o sluzby TSA PSCA su chranené pred
zverejnenim, pokial na to neda suhlas Ziadatel alebo to neprikaze sud alebo
iny kompetentny Statny organ.

7.4.11. Zaznamenavanie udajov tykajucich sa vykonu sluzby ¢asovej peciatky

TSA PSCA zabezpecli, ze vSetky dbélezité informacie tykajuce sa vykonu sluzby
Casovej peciatky su zaznamenavané a uchovavané pocas stanovenej doby, najma
za ucCelom poskytnutia dékazov pre ucely pripadnych pravnych konani.

Predovsetkym:

a)

TSA PSCA dokumentuje, ktoré konkrétne pripady a udaje sa maju
zaznamenavat,

b) je udrziavana dovernost a celistvost su€asnych a archivovanych zaznamov

c)

d)

tykajucich sa Cinnosti sluzby ¢asovej peciatky,

zaznamy tykajuce sa cCinnosti sluzby Ccasovej peCiatky su bezpecCne
a kompletne archivované v zmysle zverejnenych praktik,

zadznamy tykajuce sa Cinnosti sluzby ¢asovej peciatky su k dispozicii v pripade
poZiadavky na poskytnutie dbkazov spravnosti vykonu Cinnosti sluzby Casovej
peciatky pre pripady pravnych ukonov,

e) je zaznamenavany presny ¢as vyznamnych udalosti tykajucich sa prostredia

f)

TSA PSCA, manazmentu klu€ov a synchronizacie €asu,

zaznamy tykajuce sa cCinnosti sluzby Casovej peciatky su uchovavané pocas
primeranej doby po vyprdani platnosti podpisového klu¢a TSA PSCA, aby bola
mozné poskytnut pravny dbékaz aako je to uvedené v prehlaseni
o zverejnovani informacii (pozri ods. 7.1),

udalosti su zaznamenavané spésobom, aby tieto zaznamy nemohli byt lahko
zmazané alebo zni€ené a su uchovavané pocCas doby, ktora je na ich
uchovavanie pozadovana,

akékolvek informacie o Ziadatelovi sa uchovavaju ako dobverné okrem
pripadov, ked existuje suhlas ziadatela s ich publikovanim alebo pripadov
uvedenych v ods. 7.4.10,

sU zaznamenavané vsetky zaznamy tykajuce sa vSetkych udalosti majucich
vztah k Zivotnému cyklu klu€ov TSA PSCA,

sU zaznamenavaneé vsetky zaznamy tykajuce sa vSetkych udalosti majucich
vztah k zivotnému cyklu certifikatov TSA PSCA,

sU zaznamenavané vsetky zaznamy tykajuce sa vSetkych udalosti majucich
vztah k synchronizacii hodin TSA PSCA,

sU zaznamenavané vsetky zaznamy tykajuce sa vSetkych udalosti majucich
vztah k detegovaniu straty synchronizacie hodin.
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7.5. Organiza¢né aspekty

TSA PSCA zaisti, Ze jej organizacia je spofahliva, pricom kladie déraz, Ze:

a)
b)

c)
d)

h)

politika a postupy pouzivané TSA PSCA nie su diskriminacné,

umozni pristup k svojim sluzbam Ziadatelom, ktorych aktivity spadaju do
oblasti jej pésobnosti, a ktori suhlasia dodrzovat svoje povinnosti ako su
Specifikované v tomto dokumente,

je pravnicka osoba v zmysle prava Slovenskej republiky,

ma systém pre manazment kvality ainformacnej bezpecnosti vhodny pre
poskytovanie sluzieb ¢asovej peciatky,

ma primerané prostriedky na pokrytie svojej zodpovednosti vyplyvajucej
z vykonu svojich ¢innosti,

je finanCne stabilnd a ma zdroje pozadované na vykon cinnosti v sulade
s touto politikou,

zamestnava dostatoCny pocet pracovnikov, ktori maju nevyhnutné vzdelanie,
zacvik, technické znalosti a skusenosti tykajuce sa poskytovania sluzby
Casovej pecCiatky

ma postup na rieSenie staznosti a podnetov od Ziadatefov alebo inych stran
tykajuce sa poskytovania sluzby Casovej peciatky alebo inych suvisiacich
sluzieb
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